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HORA DURACION
FECHA 28/05/2025 INICIO 9.00 am (HORAS) ACTA No. XX
ASUNTO Realizar reunién seguimiento del Proyecto
CONTRATO
/PROYECTO Numero de Contrato SSF SASI 429 DE 2024 — UT RC SOC
AREA Clasificacion de la informacion del | QUso Interno.
RESPONSABL | OTIC documento (No marque opcion X Clasificada.
E para informacién publica) CReservada.
ASISTENTES Y FIRMANTES
Area/ . i . .
Nombre Entidad Cargol/Tipo de vinculacién mea//
Juan José Olivella OTIC SSF Profesional /l/ﬂ
Cesar Dario Cérdoba RealTime Gerente de Proyecto é/« é/-é(
Leandro Calderdn RealTime Lider SOC NO FIRMA
Eduard Méndez RealTime Consultor Senior de Despliegue NO FIRMA

TEMAS
1 | Avances del periodo
2 | Tareas a realizar préximo periodo
3  Compromisos
DESARROLLO

AVANCE DEL PERIODO:

1. Charlas de Tendencias de Seguridad:

e Pendiente por SSF la aprobacion de temario y fecha de capacitacion: El Mundo Bajo CiberAtaque.
Desafios de la Ciberseguridad en las Organizaciones. Fecha propuesta el proximo miércoles 11

de junio.

e A solicitud de SSF no se realiz6 la sesion el 15 de mayo de la presentacion del caso de uso
Vicarius. Pendiente acordar nueva fecha, RT propone que la sesion sea el 18 de junio.

2. Revision de despliegue Vicarius para analisis de vulnerabilidades internas.

e En cuantos a la carta enviada por el fabricante Vicarius indicando la causa del problema de
licenciamiento, SSF no manifiesta observaciones al respecto.
e Se acuerda que el Ing. Eduard Mendez envie por correo la ruta en donde se encuentran los logs
de Vicarius (solicitados en el caso abierto con fabricante), para que el Ing. Juan José Olivella realice
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su extraccion y envio a la carpeta indicada por Realtime. En el mismo en el correo, el Ing. Eduard
indicara las pruebas de conectividad y adicionales necesarias para poder solucionar el problema,
las cuales las realizara el Ing. Juan José quien aportara los resultados de las mismas.
3. Ingenieria social y Ethical Hacking
e Pendiente por RT enviar la plantilla con un mensaje alusivo al tema acordado y desde el dominio

comprado para la prueba, usando el evento de convocatoria de contratacion de la Comision
Nacional del Servicio Civil.

¢ Encuanto a las fechas del plan de ingenieria social interna esta pendiente de aprobacion las fechas
solicitadas por RT o acordar las nuevas fechas.
4. Pruebas de Vulnerabilidad Externa
Termino la prueba de Vulnerabilidad Externa, pendiente informe final. Pendiente por RT el envio y
presentacion del informe.

5. Configuracién SOC:

Se sigue verificando y ajustando la customizacion de los casos de uso para LUPITA, JURIDICA, SIMON,
FW y WAF.

RT sigue pendiente de confirmacién de cuando realizaran las actividades de BD y Firewall indicadas por
el Ing. Eduard Mendez. RT no reporta avance hasta el regreso del Ing. David Quintero.

6. Subsanar y enviar los siguientes informes:

e Se entregd por correo el 13 de mayo el informe mensual de actividades, pendiente revision por
SSF

e Estan pendientes de firma las actas, se planteara reunién para firmas.

TAREAS DEL PROXIMO PERIODO

EN IMPLEMENTACION

v En ejecucioén de pruebas de Ingenieria social (internas y externas).

v" Presentacion de informe de Pruebas de Vulnerabilidades Externas.

v" Revision implementacion actual Vicarius para pruebas vulnerabilidades internas.

v' Terminar configuraciéon SOC, implementacion de los casos de uso para LUPITA, JURIDICA, SIMON,
FW 'y WAF
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v' Capacitaciones en tendencias de seguridad.

EN OPERACION
v" Revision de informes mensuales
v" Revision de actas

v" Revision Informe SOC mayo.

COMPROMISOS PACTADOS

Descripcion

Responsable

Fecha de Entrega

Presentacion caso de uso Vicarius

Juan José Olivella

Aplazado, SSF indicara
fecha

Capacitacion “El Mundo Bajo CiberAtaque.
Desafios de la Ciberseguridad en las
Organizaciones”

Juan José Olivella

SSF Indicara fecha.

Envio informe de pruebas de vulnerabilidad
externa

Leandro Calderon -
RT

27/05/2025

Aprobar nuevas fechas para la prueba de Ing.
Social Interna

Juan José Olivella

SSF Indiciara fecha.

Envio plantilla de correo para la prueba de Ing.
Social externa

Jairo Garcia - RT

27/05/2025

Recoleccién de logs Vicarius y pruebas

Juan José Olivella

27/05/2025

Configuracion SOC (LUPITA, JURIDICA vy
SIMON)

Juan José Olivella

Aplazado, SSF indicara
fecha

Pendiente terminacion de

Inicio de pruebas de EH RT- SSF )
pruebas de Ing. Social
Pendiente solucionar

Evaluar la posibilidad de instalar proxy Vicarius RT- SSF problema de conexidn

agentes — consola Vicarius




